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(1) 

 

 انًهخض
فٟ ضغطخذَ ٟ جٌطٚ (MLS multilevel)دسجعس ػٓ جٌكّح٠س ِطؼذدز جٌّغط٠ٛحش  جٌركع٠طؼّٓ 

مطشََقس جٌطش٠مس ضطؼّٓ. جٌطٟ ضّطٍه ِغط٠ٛحش أ١ِٕس ٚ عش٠سجٌططر١محشِ  ُّ ِؿّٛػس  جٌٕظحَ ئٌٝضمغ١ُ  جٌ

، ٚرٌه ػٓ ؽشقِ جٌطكمُّكِ جٌّخطٍفسِ خذ١ِٓ ذاقذٜ جٌّغط ٠طُ جخطرحسُ ٠ٛحش جٌكغّحعسِ جٌّطؼذّدزِ ٚجٌّغطِٓ 

ًّ ِغطٌٜٛ ذك١ع ٠ىْٛ .ئٌٝ أذؼذ ِغطٜٛ إِٓسِغط٠ٛحش غح٠ٛٔس ضىْٛ  ئٌٝؽش٠ك ضمغ١ّٗ  ِٓ ٘زٖ  ىُ

ٓ لرًِ ِذ٠شِ ضىْٛ جٌطٟ ٚ س ذٗجٌّغط٠ٛحش جٌػح٠ٛٔس جِط١حصجضٗ ٚذ١حٔحضٗ جٌخحط ِِ ذَجسز   Identity) ٠غّٝ  ُِ

Manager IMٞجٌىحٍِس ٠ّٚطٍه جٌظلاق١س ٌٕمً جٌّغطخذَ ئٌٝ ِغطٜٛ أػٍٝ  جٌّغإ١ٌٚس ٠طكًّ ( جٌز

ّْ لشجسَ أٚ ذمحتٗ ذحٌّغطٜٛ ٔفغٗ ِْ ٠طُ ذٛجعطس ض جلأطمحي ِٓ ِغطٜٛ ئٌٝ آخش. ئ خظ١ض أٚصج

ًّ ؽش٠مس )ضمذ٠شجش(    ضمش٠ش ( ذاطذجسIM)ضغّف ٌـ، جلاخطرحسجشعٍغٍس ِٓ ذؼذ ئؾشجء ِخطٍفسِ ٌىُ

ًّ  ٔشحؽ ٠ظَِفُ جٌٕطَحتؽَِ ٚ جٌّغطخذ١ِٓ ّؿّٛػسَ ٌ جِط١حصجش ٘زٖ جٌطم١ٕسِ ضّٕف ٚ. (usersجٌّغطخذ١ِٓ )وُ

جٌّطؼذدز ضطؼّٓ جٌطشق ج٢ض١س:  ٍّغط٠ٛحشٌئْ ؽش٠مس جٌكّح٠س . ٌذخٛي ئٌٝ جٌٕظحَذح جٌز٠ٓ ٠غّف ٌُٙ

(، ٚضُ جخطرحس٘ح ػٍٝ ِؿّٛػس  RSA /DESٍّٚ٘حْ/  ؽش٠مٗ د٠فٟ /أعثٍس ِطؼذدز /)وٍّس جٌغش

 .ِٕطخرس ِٓ جٌّغطخذ١ِٓ ٚقممص ٔغرٗ أ١ِٕس ػح١ٌس جٌّغطٜٛ

 

Abstract 
This research produces multilevel authentication used in sensitive 

applications that contain sensitive levels of security and the maintain 

confidential data. Proposed method divides the system to variety of levels 

and tests users against different authentication methods for each level these 

levels are further subdivided into more secure sublevels. Each of these 

levels has its privileges and data that are managed by the administrator 

called Identity Manager (IM) who has the full responsibility and authority to 

decided transfer the user from one level to a higher level, or stay at the same 

level. The decision of  transition is done by allocate different weights for 

each method achieved after a series of tests, the Director of identity must 

issue a report describing the findings and resolution to the activity of all 

users. This technique gives only the required privileges to selected users 

who set their permissions to enter the system. The multi-level protection 

methods include (password, multiple questions, cutting (Hash), RSA, and 

DES) system was tested on a set of users, and has high security level. 
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 :انًمذيت

فٟ جٌغٕٛجش جلأخ١شز أطرف جٌططٛس جٌكحطً فٟ ِؿحي جٌشرىحش ٚجٌزٞ ٠غّف ذطرحدي 

جٌّؼٍِٛحش ذ١ٓ ػذد ور١ش ِٓ جٌكٛجع١د فؼلاً ػٓ جٌٍططٛس جٌكحطً فٟ ِؿحي جٌّؼٍِٛحض١س 

ش ٚلٛجػذ جٌر١حٔحش جٌّٛعؼس ٚجٌطؿحسز جلاٌىطش١ٔٚس عررح ئٌٝ ػشٚسز ضٛف١ش ؽشق أ١ِٕٗ رج

 ٚغٛل١س ػح١ٌٗ ٌكّح٠س ٘زٖ  جٌر١حٔحش ِٓ جٌّططف١ٍٓ ٚلشجطٕس جلأطش١ٔص.

ْٓ جلأػّحي جٌطؿحس٠س ٚجٌّٕظّحشِ ضكطحؼ   ِِ  ضىْٛ فٟ أِظ جٌكحؾس ئٌٝ قّح٠س جٌؼذ٠ذ 

أعح١ٌد أ١ِٕس ي حعطؼٌّزٌه ضُ جٌٍؿٛء ئٌٝ جَ  .لشجطٕس جلأطش١ٔصجٌخحطس ِٓ  جٌغش٠سِ  ٚغحتمٙح

ٚجٌطٟ لا ضغّف ذّٙحؾّطٙح ِٓ أؾً  ( MLS Multi Level Security)ِطؼذدز جٌّغط٠ٛحش 

جٌكفحظ ػٍٝ عش٠س ضٍه جٌّؼٍِٛحش ػٓ ؽش٠ك جعطخذجَ ٚعحتً جضظحي ِكظٕٗ ٌذػُ جٌّشحس٠غ 

ٚجٌطٟ لا ٠ّىٓ جعطشدجد ذ١حٔحضٙح  ذغٌٙٛٗ ػٕذ ضغشخ جٌّؼٍِٛحش.  ٌزج أطركص جٌكحؾس ئٌٝ 

أ١ِٕس جلأػّحي ٚجٌزٞ ٠غّف ذطظ١ٕف جعطخذجَ جٌٕظحَ جلإِٟٔ ِطؼذد جٌّغط٠ٛحش جٌزٞ ٠ذػُ 

جٌر١حٔحش ٚلحػذز جٌّغطخذ١ِٓ فٟ جٌّٕظِٛحش جلأ١ِٕس جٌّطغٍغٍس ٚرٌه ِٓ خلاي  ضٛق١ذ٘ح ِـغ 

  ٔظــحَ إِٟٔ غ١ش ِطغٍغً ٠غّف  ذؼـــضي ذ١حٔحش جٌّغطخذ١ِٓ ػٓ ذؼؼُٙ جٌرؼغ

(Foley Simon, 1992)( Stewart,1990)  

 ث :. انُظاو الأيُي انًتعذد انًستىيا2

جٌٕظحَ جلإِٟٔ ِطؼذد جٌّغط٠ٛحش ٘ٛ ضطر١ك قحعٛذٟ ٠طؼحًِ جٌّؼٍِٛحش ذحلاػطّحد ػٍٝ  

ِغطٜٛ قغحع١طٙح. أٞ ضظٕف جٌّؼٍِٛحش ذّغط٠ٛحش أ١ِٕس ِخطٍفس ٚضغّف ٌٍّغطخذَ جٌكظٛي 

ع  ِِ ًَ ػٍٝ جٌر١حٔحش فٟ آْ ٚجقذ ِٚٓ دْٚ أْ ٠ذخً ػٍٝ ذ١حٔحش أخشٜ أوػش قغحع١س. ئر ئٔٗ ٠ط

٘زج جٌٕظحَ ذحْ  حؾٗ ِٓ ِؼٍِٛحش جلً قغحع١س ِٓ جٌّؼٍِٛحش جلأخشٜ. ٠ٚغّفػٍٝ وً ِح ٠كط

  (Patel, 2005) (Lampson, 1990). ٠طشحسن جلأفشجد ؾ١ّؼُٙ ذطى٠ٛٓ ٚغحتك ِكظٕس

(Schaefer, 2000) 

 (Wayne, 2003) ئْ ٌٍٕظحَ جلإِٟٔ جٌّطؼذد جٌّغط٠ٛحش ٘ذف١ٓ ست١غ١١ٓ

Bell,1997):ّٚ٘ح ) 

٠غّف لأٞ ِغطخذَ ذحلاشطشجن ذحٌّؼٍِٛحش ئلا ذؼذ ضف٠ٛغ ذحٌٛطٛي ئٌٝ جٌٙذف جلأٚي: لا -

 ِذخً جٌّؼٍِٛحش ػح١ٌس جٌطظ١ٕف.

 .جٌٙذف جٌػحٟٔ: ٠ّٕغ جٌّغطخذ١ِٓ غ١ش جٌّخ١ٌٛٓ ِٓ ٔشش ضٍه جٌّؼٍِٛحش -

ِٓ لرً جٌؿ١ش  1970فٟ ػحَ  (MLS)ٌمذ جذطىشش جلأ١ِٕس جٌّطؼذدز جٌّغط٠ٛحش

ٌّغطخذ١ِٓ ذحلاشطشجن ذحٌّؼٍِٛحش رجش جٌطظ١ٕفحش جٌّكذٚدز جلأ١ِشوٟ ٚرٌه ذحٌغّحـ ٌرؼغ ج

ذ١ّٕح ٠ؼًّ ػٍٝ ِٕغ جعطخذجَ جٌّؼٍِٛحش رجش جٌطظ١ٕفحش جٌكغحعس. ٚلذ ضُ جعطخذجَ ٘زج جٌٕظحَ 

( ٚجٌزٞ ٠ُّىٓ Gridفٟ ١ِحد٠ٓ أخشٜ ِػً ٔظحَ جلإدجسز جٌّٛغٛلس فٟ ضطر١محش جٌشرىس )

ذ١ِٓ ٌٍٕظحَ ذأْ ٠ؼؼٛج ع١حعحش ِطؼذدز جٌّٛظف١ٓ جلإدجس١٠ٓ ٚجٌز٠ٓ ٠ؼٍّْٛ وّغطخ

 جٌّغط٠ٛحش فٟ ضطر١محضُٙ، ٚرٌه ٌٍغ١طشز جٌطحِس ػٍٝ جضظحي جٌّغطخذ١ِٓ. 

 ( ٚجٌزٞ ٠ؼذّ BLP Bell-LaPadul) ِٚٓ أِػٍطٙح جٌّٕٛرؼ جلإِٟٔ جٌزٞ ٚػؼٗ
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 ضشى١لاً ٌٕظحَ قّح٠س ضؼذدٞ ٌٍغ١طشز ػٍٝ جٌّؼٍِٛحش جٌّطذفمس فٟ جلأٔظّس

 (Keefe, 1998) (Welch, 1967) (Laddad, 2003) 

( ٟ٘ جٌغ١طشز ػٍٝ عش٠حْ ضذفك جٌر١حٔحش دجخً أٔظّس جٌشؤ٠س MLSئْ ِّٙس )

جٌطم١ٍذ٠س ٌٍٕظحَ جلإِٟٔ جٌّطؼذد ٚضأ١ِٓ جٌّؼٍِٛحش ذّغطٜٛ ػحيٍ ٚذذسؾس قّح٠س ػح١ٌس ؾذج، ئر 

حعطخذجَ ضُ ٚػغ آ١ٌس ِؼ١ٕس ضؼغ ِكذدجش ػٓ و١ف١س ضذفك جٌر١حٔحش ئٌٝ دجخً ِشوض جٌٕظحَ ذ

 ,Rivest)) (Sandhu, 1993)آ١ٌحش ٚع١حعحش ِطؼذدز ٌٙح ضأغ١شجش ِرحششٖ ٌغشع جٌٛطٛي

ِٚٓ ٔحق١س أخشٜ فأٙح ضم١ذ جٌى١ف١س جٌطٟ ٠طُ ذٙح ِشٚس جٌر١حٔحش دجخً ِشوض جٌٕظحَ  1998

ذؼذز آ١ٌحش ٌٍكّح٠س ٚع١حعحش قّح٠س ِرحششز ِٚظطٍكحش ِٓ ٔظحَ جٌغ١طشز جلإِٟٔ ِطؼذد 

 Millen, 1992)..)جٌّغط٠ٛحش

 . انذساساث انسابمت 3

ِٓ ذ١ً)ّٔٛرؼَ  ئْ ٠مَٛ ذطؼش٠ف لحػذض١ٓ  MLSطشى١ً ٌ (LaPadula-1976 BLPأِ

ْٕغ جٌّؼٍِٛحشِ  رجش خظحتض ِرشٕ٘س َّ أدٔٝ، ئٌٝ ػحيٍ  ِٟغطٜٛ إِِٔ ِٓ ك فُ طذََ ِٓ جٌ س٠حػ١حً ٌ

َٛ (، ئر ئْ ِفٙ(”NRD”-NO Read UP”NRU”(  No Read Downج ِح ٠غّٝ ذـ)٘زٚ

ِغطٜٛ قّح٠س أػٍٝ، أِح  ٟ( ٘ٛ ػذَ جٌغّحـ ٌى١حْ ِح ذمشجءز جٌر١حٔحش جٌّٛؾٛدز فNRUلحػذز )

( ٘ٛ أْ جٌى١حٔحش جٌطٟ ٌٙح ِغط٠ٛحش ػ١ٍح لاضغّف ذمشجءز جٌر١حٔحش NRDِفَٙٛ لحػذز جٌـ)

 .Farag, 2001)) (Bell, 1997) جٌّغطٜٛ جٌٛجؽة ٟجٌّٛؾٛدز ف

فمذ جعطخذَ جٌكّح٠س جٌّطؼذدز جٌّغط٠ٛحش  (Stewart-1990عط١ٛجسش )أِح جٌرحقع 

(، ئر لحَ ذطمغ١ُ جٌى١حٔحش ئٌٝ أسذغ ِؿح١ِغ ٚوً ِؿّٛػس OOPػٍٝ أٔظّس جٌرشِؿس جٌش١ث١س )

ٚػغ ػ١ٍٙح ّٔٛرؼ ضكمك ٚ٘زٖ جٌّؿح١ِغ ٟ٘: )جٌى١حٔحش جٌطٟ ضمَٛ ذؼ١ٍّس جٌطٕظ١د، ِؿّٛػس 

 .(Stewart-1990) ٌطكذ٠ع(ئِشجس جٌشعحٌس، ؽشق ئػحفس و١حْ ؾذ٠ذ، ِؿّٛػس جٌكزف ٚج

ٛطف جلإؽحس جٌؼحَ ذ (Wayne,korolev-2003لحَ جٌرحقػحْ ٠ٚحْ ٚوٛس١ٌف )

ِٓ جٌطٕظ١ّ١سِ ( MAFٌّٕٛرؼ جٌطٛغ١ك) ٚجٌزٞ ٠غّف ذطٕٛع ضم١ٕحش جٌطٛغ١ك  ٌططَر١ك ع١حعحشِ جلأِ

حَ (. وّح ل7)ٚجٔذِحؾٙح ذغٌٙٛس ١ٌؼطٟ ٚجؾٙٗ ذغ١طس ٌذػُ ع١حعحش ِطٕٛػس فٟ جٌطٕف١ز ج٢ٌٟ 

جٌطكمُّكِ ِطؼذّدِ ذحعطؼّحي ؽش٠مس  (Farag( ٚأػمرٗ جٌرحقع فحسجن )Rayestسج٠غص )جٌرحقع 

ًَ ٛججٌؼ غُ ذٕحء ٔظحَ ِغط٠ٛحش جٌطٛغ١ك جٌّغطخذَ فٟ ٔمً جٌٕظٛص ٚجٌظٛس ذحعطخذجَ شرىس  ،ِ

( جٌّؿٙضز ذؼذز ِغط٠ٛحش قّح٠س, فؼلاً WAN( ٚشرىس جلاضظحي جٌّٛعؼس )LANِك١ٍس )

 ,Bell )(Rivest, 1998))شلّٟ ٚورظ جٌر١حٔحش ٚضم١ٕحش جٌرطحلحش جٌزو١س ػٓ جٌطٛل١غ جٌ

1995   

ِٓ  فمذ لذِص (NAS-2004)ٔحط ٚوحٌس أِح  قحعٛذٟ ٠ذػٝ جلأٔظّس ضط٠ٛشِ أِ

 Multilevel Information Systems)جلأ١ِٕس جٌّرذت١س ٌٍّؼٍِٛحش جٌّطؼذدز جٌّغط٠ٛحش 

Security Initiative-MISSI .)جلإ٠ظحلاشأِٓ  ِٓ  ولاحؽس ِؿحلاش ئر ٠مَٛ ذاق 

( ِٞ أؾٙضزَ أِٓ ذ ٚرٌه ذطض٠ٚذ جٌٛوحٌس َ ،(Compu Sec)جٌكحعٛخ ( ٚأِٓ Com Secجٌطم١ٍذ

ًِ  رجش ٚغٛل١س  ْٓ جٌىشفِ أَٚ جٌطؼذ٠ ِِ ِٓ لرً غ١ش ِخ١ٌٛٓ، ػشٚس٠سَ ٌكِّح٠س جٌّؼٍِٛحشِ 

ضرحدي  ِٓد جٌّغطؼ١ٍّٓ ٌٚطضَٚ (٠ٚverificationُّىٓ جٌّشحسو١ٓ ِٓ جعطخذجَ آ١ٌحش ضكمك )

 .(Popescu, 2004)( Foley, 1990) جٌّؼٍِٛحشِ 

 . انهذف يٍ انبحج 4
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٠ٙددذف ٘ددزج جٌركددع ئٌددٝ جٔؿددحص ٔظددحَ قّح٠ددس ِطؼددذد جٌّغددط٠ٛحش ٌكّح٠ددس جلأٔظّددس 

جٌكحعددٛذ١س ِددٓ جٌٍظددٛص ٚلشجطددٕس جلأطش١ٔددص، ٠مغددُ ٘ددزج جٌٕظددحَ ئٌددٝ ِغددط٠ٛحش ػذ٠ددذز 

ٌٝ ِغط٠ٛحش غح٠ٛٔس رجش دسؾس قغحع١س ػح١ٌدس، ٠ٚؼطدٝ ٚذذٚس٘ح ٠طُ ضمغ١ُ ٘زٖ جٌّغط٠ٛحش ئ

طلاق١س ِؼ١ٕس ٌىً ِغدطخذَ ٚػٍدٝ ٚفدك ِغدطٛجٖ ٚدسؾدس أ١ّ٘دس جٌر١حٔدحش. ٚفدٟ قحٌدس ص٠دحدز 

ِغددطٜٛ عددش٠س ِغددطخذَ ِددح٠طُ ٔمٍددٗ ئٌددٝ ِغددطٜٛ أػٍددٝ ذؼددذ ئؾددشجء عٍغددٍس ِددٓ جلاخطرددحسجش 

٘دزج جٌّغدطخذَ ذحخطردحسجش  جػطّحدج ػٍٝ جٌطش٠مس جلأ١ِٕس   ٌٚؼّحْ قّح٠دس أوردش ذؼدذ أْ ٠ّدش

 ػذ٠ذز ذحػطّحد ؽشق أ١ِٕس ػح١ٌس جٌّغطٜٛ.

 طشق انتحمك انًستخذيت في انبحج. 5

 ضُ فٟ ٘زج جٌركع جعطخذجَ  ؽشق ضكمك أ١ِٕس ػح١ٌس جٌّغطٜٛ ٟٚ٘ وح٢ضٟ: 

 (Passwordأ. وٍّس جٌغش )

 (Multi questionخ. ؽش٠مس جلاعثٍس جٌّطؼذدز )

 -أ–ٍكك ٍّ٘حْ  . جٌّ-د٠فٟدجٌس  ؼ. 

 -خ –جٌٍّكك  (Data  Encryption  Standard DES) ضشف١ش جٌر١حٔحش  ؽش٠مسد. 

 -ؼ–( جٌٍّكك Rivest, Shamir, and Adleman RSA٘ـ . ؽش٠مٗ جٌطشف١ش )

ػٍدٝ جلأظّدس ٠طردك ضُ فٟ ٘زج جٌركع ضمذ٠ُ  ّٔٛرؼ ٌٕظدحَ قّح٠دس ِطؼدذد جٌّغدطٜٛ 

١مددٗ ػٍددٝ ٔظددحَ  لحػددذز ذ١حٔددحش )ٌؿٕددس جٌطددٟ ضكطددحؼ ئٌددٝ  دسؾددس عددش٠س ػح١ٌددس ق١ددع ضددُ ضطر

جِطكح١ٔس( ٚٚػدغ ٌدٗ جٌؼذ٠دذ ِدٓ ِغدط٠ٛحش جٌكّح٠دس ٚجلإؾدشجءجش جٌلاصِدس لأؾدً ضكم١دك ٘دزج 

 جٌغشع.  

،  U={u1,u2,….u10}ضُ ضطر١ك جٌٕظحَ جٌّمطدشـ ػٍدٝ ِؿّٛػدٗ ِدٓ جٌّغدطخذ١ِٓ

ٖ ٚ٘إلاء جٌّغطخذِْٛ ٠ؼٍّْٛ ػّٓ ِغطٜٛ ضشخ١ض ِؼ١ٓ ِٚخطٍدف جٌكغحعد١س، ٌد١ىٓ ٘دز

ٚ٘ددزٖ جٌّغددط٠ٛحش )ئدخددحي أعددّحء ؽٍرددس، ئدخددحي دسؾددحش،  L={l0,l1,….,l4}جٌّغددط٠ٛحش 

قغحخ دسؾس جٌغؼٟ، قغحخ جٌّؼذي، جٌٕطحتؽ( جْ جٌؼ١ٍّس جٌّؼطّذز فٟ جٌطظ١ٕف جلإِٔدٟ ٌىدً 

 ِغطٜٛ وّح ٠أضٟ:

1. l01    : Low Security                                           

 جٌزٞ ٠ّػً أٚؽأ دسؾس فٟ جٌغش٠س )ِكذٚد(  ِغطٜٛ قّح٠س ِٕخفغ   

2. l02    :  Medium Security 

      ِغطٜٛ قّح٠س ِطٛعؾ جلأخفحع  أٚ ِح ٠غّٝ ذذسؾس عش٠س )ِىطَٛ(                 

3. l11    : High Medium Security   

 (ِغطٜٛ قّح٠س ذذسؾس عش٠س ِطٛعؾ ػحيٍ  )عشٞ  

4. l12   : High Security 

 ذذسؾس عش٠س ػحٌٟ  )عشٞ ٌٍغح٠س(                                            ِغطٜٛ قّح٠س  

5. l2     : Very High Security 

 ِغطٜٛ جٌكّح٠س ذذسؾس عش٠س جٌؼحٌٟ ؾذج)عشٞ ٚشخظٟ ٌٍغح٠س(     

ًّ  جخطرحس  ٠ؿد أْ ٠إدٞ جٌٕظحَ جٌّمطشـ طك١ف ٚآِٓ ضطر١ك ٔظحَ إِٟٔ  ٌؼّحْ ٚ قحدّ ئٌٝ وُد

 جٌطدٟ فدٟ جٌّؿّٛػدسِ  جٌّذسؾدس أػدلاٖ  ؽدشقِ جٌطكمُّدكِ جٌّخطٍفدسِ  ذحعدطؼّحي جٌٕظدحَ  ِغطخذَ دجخً

 ج٢ض١س: 



 تظًيى َظاو حاسىبي نهحًايت يتعذدة انزُسيت

 187 كهيت انحذباء انزايعت  -يشكض انذساساث انًستمبهيت 

AU = {au1, au2 ……auk} 

ًّ ػٕحطش ٘زٖ جٌّؿّٛػسِ   ؽش٠مس ضكمُّكِ ِؼ١ّٕسِ  ئر ٠ّػً  وُ

ٚؾدذ أْ  Schellhorn,2000)(Popescu,2004))ٚذحلاؽلاع ػٍدٝ ػدذز دسجعدحش     

ْٓ ٘دزٖ جٌّغدط٠ٛحش ِٕمغدّس  غدط٠ٛحشِ ػدذز  ئٌدٝجٌٕظحَ ٠ٕمغدُ   د ِِ ئٌدٝ   ضكمُّدكِ ِخطٍفدسِ ٚجٌدرؼغ 

  ٚ ١l01ٓ غددح٠ِٛٔ ١ٓ ئٌددٝ ِغددط٠ٛ ٠ٕمغددُ لدَدذْ  l0ِغددط٠ٛحش غح٠ٛٔددسِ ػٍددٝ عددر١ً جٌّػددحي، جٌّغددطٜٛ 

l02ٚأٔددٛجعِ جٌر١حٔددحشَ ِددٓ ِؿّٛػددس خذَ  خددحص ذددٗ  جٌددزٞ ٠ؼّددً ػٍددٝ ِغددط ٌددٗ ً ِّٕٙددح ِوُدد

س ذّظفٛفس ع١طشز ػٍدٝ   P={p1,p2,….pl}صجشِ ِؿّٛػسَ جلإِط١ح ٌطىٓ ٚجلإِط١حصجشَ.  ػٍَّ َّ ُِ
(، A)ٍِكدك  (،(E(، ٠ُٕفدّزُ W) وطحذدس(، (Rلدشجءز  جٌطٟ ضكَطٛٞ ذؼَْغ جلإِط١حصجشِ ِػدًٚدخٛيِ 

 (، ئدجسز AS-Assessment(، ضم١ددددد١ُ )M-Monitorِشجلدددددد) (،V-Viewٚؾٙدددددس ٔظدددددش)

(Ma-mangerٚ٘ىددزج ). ( ًضىددْٛ ٕ٘ددحن  جٌغدد١طشز ػٍددٝ جٌددذخٛيَ لاؾدد ((n ِط١ددحصجشِددٓ جلإ 

فدٟ قحٌدس ٚؾدٛد عد١طشٖ رجش جسذؼدس ؿّٛػحش. ػٍٝ عر١ً جٌّػدحي، ٓ ج2nٌِّ ٚجٌطٟ ضإدٞ جٌٝ 

....جٌد  R/W, R/Eِؿّٛػدسِ ِػدً  16ػٍدٝ  ضدإدٞ ٌٍكظدٛي ،,R, W, E, Aئِط١حصجشَ ِػدً 

مطدَددددشَـ  ٠كطدددددٛٞ  رٌددددده فؼدددددلاً ػدددددٓ ُّ ضكطدددددٛٞ ػٍدددددٝ أٔدددددٛجع ِؿّٛػدددددس ػٍدددددٝ جٌٕظدددددحَ جٌ

ق١ع ضُ ضخظ١ض ودً ِدٓ ٘دزٖ جٌر١حٔدحش جٌدٝ ِغدططخذَ ػٍدٝ ٚفدك  .T={D,C,B,A}جٌر١حٔحش

 ٜ ٚوّح ٠أضٟ:جٌّغطٛ جٌشلُ جٌطغٍغٍٟ ٌزٌه ِ

 (Dجٌر١حٔحش غ١ش جٌّظٕفس جٌطٟ ٠ّىٓ ضّػ١ٍٙح ذحٌكشف) .1

 (Cجٌر١حٔحش رجش عش٠س خحطس ِكذٚدز ضّػً ذحٌكشف ) .2

 (Bجٌر١حٔحش رجش دسؾس جٌغش٠س جٌؼح١ٌس ضّػً ذحٌكشف ) .3

 (Aس جٌؼح١ٌس ؾذج ضّػً ذحٌكشف)جٌر١حٔحش رجش جٌغش٠ .4

ََ جٌطكمُّكِ ( ٠ٛػف 1جٌشىً رٚ جٌشلُ )         :رج  ٔظح َِّ ِٞ جٌّطؼذّدِ جٌؼح  جٌّغطٛ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (:Level01(l01)جٌّغطٜٛ)

 (P01(، جٌفطشز ){R}(، ع١طشز جٌٛطٛي )Dٔٛع جٌر١حٔحش)

 (IM= IM01ِذ٠ش ج٠ٌٛٙس )

 

 (Level02(l02)جٌّغطٜٛ)

 (P112(، جٌفطشز { W,R,E,V}(، ع١طشز جٌٛطٛي )Dٔٛع جٌر١حٔحش)

 (IM= IM021ِذ٠ش ج٠ٌٛٙس )

 

 

 (Level11(l11)جٌّغطٜٛ)

 (P02(، جٌفطشز ){ W,R,E,V}(، ع١طشز جٌٛطٛي )C+Dٔٛع جٌر١حٔحش)

 (IM= IM11ِذ٠ش ج٠ٌٛٙس )

 

 

 (Level12(l12)جٌّغطٜٛ)

 ِغطخذَ ؾذ٠ذ 

 
 

 انًستىي 

 ولالأ  

 
 

انًستىي 

 انخاَي
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 ي( َظاو انتىحيك انًتعذد انًستى1شكم سلى )

 



 تظًيى َظاو حاسىبي نهحًايت يتعذدة انزُسيت

 189 كهيت انحذباء انزايعت  -يشكض انذساساث انًستمبهيت 

( ٔلاقع جْ وً ِغطٜٛ ٠شضرؾ ِغ ِغط٠ٛحش غح٠ٛٔس، ٚجْ ٕ٘حن 1فٟ جٌشىً رٞ جٌشلُ )

ٌلإدجسز ِغإٚلاً ػٓ ِشجلرس عٍٛن جٌّغطخذَ ِٕٚف جٌّغطخذ١ِٓ جعطكمحلحضُٙ ٠ٚغّٝ  ِذسجء

ٌٚطٛػ١ف و١ف١س ػًّ جٌٕظحَ ٌٕفطشع جْ جٌّذ٠ش  (IM Identity Managerجٌّذ٠ش ج٠ٌٛٙس )

٠كطحؼ ئٌٝ فكض جٌٕطحتؽ ٌّغطخذَ ِؼ١ٓ ٚجٌزٞ جخطرش ذطش٠مس جٌطٛغ١ك، ئر ٠رذأ ذحٌّغطٜٛ جلأٚي 

(level0 ئر ٠ٛؾذ ) ِغطخذ١ِٓ ِٛغم١ٓ ِغرمح ٌٚىٓ ػٕذ جٌكحؾس فؼلاً ػٓ ِغطخذَ ؾذ٠ذ ٠ؿد

أْ ٠ىْٛ ِذلمحً ِرذت١ح ذاقذٜ ؽشق جٌطٛغ١ك ِػً وٍّس جٌغش جٌطٟ ضُ ضكذ٠ذ٘ح ٌغشع جلأطمحي 

ٚئػطحء ضشخ١ض ٌٍذخٛي فمؾ  لرً ئؾشجء ػ١ٍّس جٌفكض )ضىْٛ ِخطٍفس ػٓ وٍّس جٌغش 

ْ ضىْٛ وٍّس جٌغش ِخطٍفس ػٓ ضٍه جٌطٟ ضغطخذَ  جٌّٛؾٛدز فٟ جٌّغطٜٛ جٌػحٔٛٞ(، ٚذؿد أ

لذ سشف جٌّغطخذَ  ئٌٝ  ػٕذ٘ح ٠ىْٛ جٌّذ٠ش جٌطكمُّكَ  خذَ جخطرحسجٌّغط ٌٍطغؿ١ً. ػٕذ جؾط١حص

ْٓ ِغطٜٛ ج ِِ ًِ ١ٌّٕف   l01 جٞ (01)ٌؿضءِ جلأٚيِ  ئٌٝ لحٌد  ( فمؾ R) قك جٌمشجءزجٌّغطؼّ

لاً ػٓ أْ ٘زج جٌّغطخذَ ٠ؿد أْ ٠رمٝ . فؼ(D) جٌطرحػس ٚجعطخذجَ جٌّؼٍِٛحش غ١ش ِظٕفس

جٌطٟ قذدش ِٓ لرً جٌّذ٠ش فٟ  (p01)جٌّكذد ِٚغح٠ٚح ٌٍفطشز جٌض١ِٕس ٔفغٙح  ( l01)فٟ ِغطٛجٖ

وً ِغطٜٛ ِٓ جٌّغط٠ٛحش جٌػح٠ٛٔس ٚئرج ٚطٍص جٌفطشز جٌٝ ٔٙح٠طٙح ػٕذ٘ح ٠ؿد ػٍٝ جٌّذ٠ش جْ 

ٍس جٌخحطس ٌىٟ ٠كٌٛٗ ئٌٝ ٠مَٛ ذفكظٗ ِغ جػحفس ؽشق جٌطٛغ١ك ِػً وٍّس جٌغش ٚجلاعث

( ٠ٚكذد جٌّذ٠ش فٟ ٘زٖ جٌّشقٍٗ جٌطمذ٠شجش l02جٌّشقٍس جٌّمرٍس جٌطٟ ضىْٛ رجش ِغطٜٛ أػٍٝ )

( ٌىً ؽش٠مس ضٛغ١ك  جٌّٛػكس w)جٌؼلاِحش( ٌىً ؽش٠مس ضٛغ١م١س ِؼطّذج ػٍٝ جٌٛصْ )

ْٛ (، ِٓ ؾٙس أخشٜ ئرج فشً جٌّغطخذَ فٟ جلاخطرحس فؼٕذ٘ح ٠ى3ذحٌؿذٚي رٞ جٌشلُ )

( ٌىً ِغطخذَ ٠ٚؼطّذ ػٍٝ ٔؿحقحش جلاخطرحسجش Rِشفٛػحَ ٠ٚمَٛ جٌّذ٠ش ذطكذ٠ذ جٌّشضرس )

ٌىً ِغطخذَ ٌطإٍُ٘ٙ  جلأطمحي ئٌٝ ِغطٜٛ غحٔٛٞ ِطأوذ، ػٍٝ عر١ً جٌّػحي جْ جلاخطرحس جٌٕحؾف 

( فم١ُ جٌّشجضد ضٕظُ ػٍٝ أعحط سضرس جٌّغطخذَ غُ R2( فاْ ِشضرس جٌّغطخذَ ضىْٛ )2٘ٛ)

ّذ٠ش ضٛؾ١ٙح ِٕحعرح قٛي دسؾس جٌفؼح١ٌس  جٌّٕحعرس ٌىً ِغطخذَ ِٚشقٍطٗ ِٛػكس فٟ ٠ؼطٟ جٌ

 ضمش٠ش جٌّذ٠ش ػّٓ لطحػٗ جٌٕط١ؿس
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 ( ٠ٛػف جلأٚصجْ  فٟ ؽش٠ك جٌطٛغ١ك جٌّخطٍفس1ؾذٚي رٚ جٌشلُ )

(w) ْؽشق جٌطشخ١ض جلأٚصج 
 سجٌػح٠ٛٔ سجٌّغط٠ٛحش جلأطمح١ٌ

 )ِٓ... جٌٝ...(

 وٍّس جٌغش 35
 02ِغطٜٛ  -  01ِغطٜٛ 

 جلأعثٍس جٌّطؼذدز 65

 جلأعثٍس جٌّطؼذدز 25

 11ِغطٜٛ – 02ِغطٜٛ 
 ٍّ٘حْ-ؽش٠مٗ د٠فٟ 75

 ٍّ٘حْ-ؽش٠مٗ د٠فٟ 30
 12ِغطٜٛ -11ِغطٜٛ 

70 DES 

 ٍّ٘حْ-ؽش٠مٗ د٠فٟ 10

 DES 20 2ِغطٜٛ -12ِغطٜٛ 

50 RSA 

 

جٌّغطخذَ فٟ ِغط٠ٛحضٙح جٌخطٛز جٌّّٙس فٟ ٘زج جٌركع ضىّٓ فٟ ئدجسز ٚفكض ضؼذد٠س 

جٌػح٠ٛٔس. ٚع١طُ ٚطف ػ١ٍّس جلأطمحي ٌرؼغ جٌّغط٠ٛحش ٚضؼًّ جٌّغط٠ٛحش جٌرحل١س ذحلأعٍٛخ 

( Ui( ئر ٠شغد جٌّذ٠ش فٟ فكض جٌّغطخذَ )level01ٔفغٗ، ٌٕرذأ ِغ جٌّغطخذَ ذحٌّغطٜٛ )

ٌٝ جٌّغطٜٛ ( ٠ؼًّ فٟ جٌّغطٜٛ جٌػحٟٔ ٌىٟ ٠ٕمٍٗ ئp01ذؼذ أْ ٠رمٝ فطشٖ ؽ٠ٍٛس ِٓ جٌٛلص )

جلأػٍٝ جٌمحدَ ٚلإٔؿحص ٘زٖ جٌّّٙس ٠ٛجؾٗ جٌّغطخذَ جخطرحسجً  ضٛغ١م١حً أخش جٌزٞ ٠ىْٛ ِٓ 

ؽش٠مط١ٓ ِٓ ؽشق جٌطٛغ١ك ِػً )وٍّس جٌغش( ٚؽٍد ذؼغ جلاعثٍس جٌّؼشٚفس فمؾ ٌذٜ 

جٌّغطخذَ جٌششػٟ ، ٠ٚؼطّذ لشجس جٌّذ٠ش ػٍٝ جٌٕط١ؿس فٟ ٘زج جلاخطرحس ٚوزٌه فاْ جٌّذ٠ش قذد 

( جٌزٞ ٠ىشط 2غ جٌّإششجش )جلاٚصجْ( ٌىً ؽش٠مٗ ضٛغ١ك وّح ِر١ٓ  ذحٌؿذٚي رٞ جٌشلُ )ذؼ

جلاٚصجْ ٌىً ِغطٜٛ ٚلذ ضطفحٚش ِٓ ِغطٜٛ لاخش ٚقغد لشجس ِذ٠ش جٌطؼش٠ف ٌٙزز 

جٌّغط٠ٛحش. ئرج فشً جٌّغطخذَ فٟ جخطرحس وٍّس جٌغش ف١رمٝ آٔزجن فٟ جٌّغطٜٛ جٌػحٔٛٞ 

س ػذٖ جعثٍس جعطؿٛجذ١س فؼٕذ٘ح ٠مشس جٌّذ٠ش ضّش٠شٖ ئٌٝ ٌىٕٗ ئرج  ٠ّش level01جلأطٍٟ 

ٌىٕٗ ِغ قظش ٚضم١١ذ جلاِط١حصجش جٌؿذ٠ذز  ٌزٌه جٌّغطٜٛ  level02ِغطٜٛ جٌكذ جلأػٍٝ جٌمحدَ 

ِػً جػطرحس جلاِط١حص ٌرؼغ جٌٍّفحش. ٔغّٟ ٘زج جٌمشجس جٔطمحي ؾضتٟ أٚ ِشٚس ؾضتٟ ٚٔفطشع 

جش لذ ِٕكص جٌٝ جٌّغطخذَ ِغ جٔطمحي ؾضتٟ ئر ع١ىْٛ فٟ ٘زٖ جٌّشقٍس ذحْ جٌىػ١ش ِٓ جلاِط١حص

لذ جػطٟ جٌٕغرس جٌّث٠ٛس جٌّؼ١ٕس فٟ ِؿًّ جلاِط١حصجش جٌّغّٛقس ٌطؼ١١ٓ جٌّغطٜٛ جٌػحٔٛٞ 

أْ ٠ِّٕف وً جلاِط١حصجش فٟ جٌّغطٜٛ جٌػحٔٛٞ  ٚضكذ٠ذٖ، ِٓ ؾٙس أخشٜ فاْ أٞ ِغطخذَ ٠ّىٕٗ

ٔفغٙح فحْ وً ِغطخذَ فٟ جٌّغطٜٛ ٘زج ػٕذِح ٠ؿطحص ؽشق جٌطٛغ١ك ذٕؿحـ ذحٌطش٠مس 

(level02 ٜ٠ؿد جْ ٠م١ُ فطشز ِؼ١ٕس ِٓ جٌضِٓ ػٕذ٘ح ٠ؿد جْ ٠ّش ذحخطرحس ِؿّٛػس أخش )

ِٓ جٌطشق جٌطٛغ١م١س جلإػحف١س جٌطٟ ضخطٍف ػٓ جٌطش٠مط١ٓ جلأ١ٌٚط١ٓ )وٍّس جٌغش، جلأعثٍس 

جخطرحس جٌّغطخذَ ٠ؼًّ جٌّطؼذدز( ضؼطّذ ػٍٝ جٌطشف١ش ٚجٌذخٛي ػٍٝ لحػذز ذ١حٔحش ِشفشز فؼٕذ 

( DES( ٚؽش٠مس جٌطشف١ش جٌم١حع١س )RSAػٍٝ فه جٌشفشز ِٚٓ ٘زٖ جٌطشق ؽش٠مس جٌطشف١ش )
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ٍّ٘حْ ئر ٠ؼغ ضمذ٠شجش )أٚصجْ( ٌىً ؽش٠مس ِٓ ؽشق جٌطشخ١ض -فؼلاً ػٓ ؽش٠مس د٠فٟ

( ٠ٛػف جٌّغط٠ٛحش 2ضٛصع قغد ٔٛػ١س جٌطش٠مس ٚدسؾس ٚغٛل١طٙح، ٚجٌؿذٚي رٚ جٌشلُ )

 ٌىً ِشقٍس ٍِٚخض ػ١ٍّحش جلأطمحلاش ئٌٝ جٌّغط٠ٛحش جٌػح٠ٛٔس. سجٌػح٠ٛٔ
 

 ( يىضح ششوط الاَتمال بيٍ انًستىياث انخاَىيت2رذول رو انشلى )

 الأوصاٌ ششط الاَتمال
طشق 

 انتشخيض

انًستىي 

 انزذيذ

انًستىي 

 الأطهي

 (٠رمٝ ذحٌّغطٜٛ جلاطٍٟ ٔفغw1=35ٗجرج وحْ )

ِغ ِم١ذ  11غطٜٛ ( ٠ٕطمً جٌٝ جٌّ  w2=65جرج وحْ )

 ذحٌظٛسز ٚجٌطٕف١ز

( ٠ٕمً وحِلا جٌٝ جٌّغطٜٛ w1=35 &w2=65جرج وحْ )

11  

35 

65 

 

 وٍّس جٌغش

 زأعثٍس ِطؼذد

جٌّغطٜٛ 

02 

 جٌّغـطٜٛ

 01 

 02(٠رمٝ ذحٌّغطٜٛ جلاطٍٟ ٔفغٗ w1=25جرج وحْ )

ِغ ِم١ذ  11( ٠ٕطمً جٌٝ جٌّغطٜٛ   w2=75جرج وحْ )

 ذحٌظٛسز ٚجٌطٕف١ز

( ٠ٕمً وحِلا جٌٝ جٌّغطٜٛ  w1=25 & w2=75٘زج وحْ )

11 

 

25 

75 

 

 جعثٍس ِطؼذدز

 ؽش٠مس

 ٍّ٘حْ-د٠فٟ

جٌّغطٜٛ 

11 

 جٌّغـطٜٛ

02 

 11(٠رمٝ ذحٌّغطٜٛ جلاطٍٟ ٔفغٗ w1=30جرج وحْ )

ِغ ِم١ذ  12( ٠ٕطمً جٌٝ جٌّغطٜٛ   w2=70جرج وحْ )

 ذحٌظٛسز ٚجٌطٕف١ز

ٜٛ ( ٠ٕمً وحِلا جٌٝ جٌّغط w1=30 & w2=70٘زج وحْ )

12 

 

30 

70 

 ؽش٠مس

 ٍّ٘حْ -د٠فٟ

DES 

 

جٌّغطٜٛ 

12 

 جٌّغطٜٛ

11 

ٚطٛي وحًِ ) ٠طكمك ِشٚس وحًِ ِٓ وً ؽشق 

 جٌطشخ١ض(

10 

40 

50 

-ؽش٠مس د٠فٟ

 ٍّ٘حْ

DES 

RSA 

جٌّغطٜٛ 

2 

  جٌّغطٜٛ

  12 

ًّ ِغطٜٛ غحٔٛٞ ٌ ٠ٛؾذ  ،ضُ ضٛػ١كٗ عحذمحوّح  (. IMٝ ِدذ٠شَ ٠ٛ٘دسِ )غد٠ُّ ُِشدشف ىُ

ِٞ ػٍددٝ عددر١ً جٌّػددحي  ِٚددذ٠ش  (٠IM01مددَٛ ذا٠ؿددحص جٌّددذ٠ش ) level01ِددذ٠ش  جٌّغددطٜٛ جٌػددحٔٛ

ًّ ِددذ٠ش ِغددإٚي ػددٓ ِشجلردس ٔشددحؽحشِ جٌّغددطIM11جٌّغدطٜٛ  ددٕفُ ئِط١ددحصجشَ وددزٌه ٚخذَ . وُدد ّْ َ٠

 َّ ِٟ جفدٟ ِغدط٠ٛرمٝ أَٚ أػٍٝ ِغطٜٛ  ئٌِٝٓ ٠شعً  س ٌٍّغطخذ١ِٓ ١ٌمشسِخطٍفسَ ٚقحعِ . ٖ جلأطدٍ

 ًّ ْْ IM وُ شَجلرَدَس حً ئدجس٠د جً ش٠دشضم ٠ظذس٠ؿَِدُ أَ ُِ ًَ ٌطؼَْم١دد ٚ ًّ ضطر١مدحش  جٌدزٞ ٠ّىدٓ أْ ٠غُدطؼَّ  وُد

دُ جٌّغطخذ١ِٓ ّٚ ًّ ِغدط ذطٛػد١ف ٚغٛل١دس ٌٍططر١دكِ  جٌّذ٠ش جلأػٍدٝ . ٘زج جٌطمش٠شِ ع١َضُ ٚلدَذْ  خذَ وُد

ًُ ٌطم١َدد١ُ أطددحٌ ٕ٘ددح ٠مددَٛ جٌّددذ٠ش  ،ٌذ٠ددٗ ئخفددحق ِددٓ جٌٛطددٛيِؼدد١ّٓ خذَ ِغددطوددحْ  . ئرجط٠ٗغُددطؼَّ

ّْ٘ددحي ٘ددزج جٌّغددطذ جلأػٍددٝ ْٓ جٌططر١ددكِ خذَ ا دد ِِ ظددشّفُ ذؼَْددغ ضِددٓ جٌٕحق١ددس جلأخددشٜ ئرج . و١ٍددحً 

ذّٕكٗ ِغدطٜٛ ٌطدشخ١ض  خذَرٌه جٌّغطقٛي  جٌّذ٠ش ٠مشسّ عٍٛن أوػش ضكَم١محً،  فٟ خذ١ِٓجٌّغط

ٔشحؽحش ٘دإلاء ضفظ١ً  عَٕؼَطٟ(، ll2أػٍٝ خظٛطح أٌٚثه جٌز٠ٓ ٠ظٍْٛ جٌّغطٜٛ جٌػحٔٛٞ )

 وفطدشز ٌلأطمدحيغدطؼًّ ٌد١ظ ض l 2 فٟ جٌكذّ جلأػٍٝ P2، جٌفطشز ٚأخ١شجً  جٌٕط١ؿسِ. جٌّذسجءِ فٟ لغُِ 

َْ ِغطؼٍّس ِٓ لردً ِدذ٠شِ رٌده جٌّغدطٜٛ  ْْ ضىَُٛ ُٓ أَ ئٌٝ جٌّغط٠ٛحش جلأخشٜ، ٌىٓ ٘زٖ جٌفطشزِ ٠ُّى

 خذ١ِٓ.ٌطأ١ًَ٘ جٌّغط
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 انخىاسصييت انًمتشحت .5

( ٌططر١ك خٛجسص١ِس أ١ِٕس ِطؼذدز Matlab-7ضُ ضظ١ُّ جٌٕظحَ جٌكحعٛذٟ ذحعطخذجَ  ٔظحَ )

 جٌّغط٠ٛحش ٚذحلاػطّحد ػٍٝ جٌّؼط١حش ج٢ض١س:

 L={l0,l1,….,lm}ِؿّٛػس جٌّغط٠ٛحش جٌشت١غس ٚجٌػح٠ٛٔس  .1

 U={u1,u2,….un}         ِؿّٛػس جٌّغطخذ١ِٓ      .2

  AU ={au1,au2, ……auk}ِؿّٛػس ؽشق جٌطكمك     .3

   P={p1,p2,….pl}ِؿّٛػس جلاِط١حصجش   .4

  T={D,C,B,A}أٔٛجع  جٌر١حٔحش ِؿّٛػس  .5

 ِؿّٛػدددددددددددددددددددس ِدددددددددددددددددددذسجء جٌّغدددددددددددددددددددط٠ٛحش جٌػح٠ٛٔدددددددددددددددددددس ٚجٌشت١غدددددددددددددددددددس .6

M={IM0{l0},,IM0{l0},IM1{l1}IM1{l1},……Imn{ln}}  

 ( ٌىً ؽش٠مٗ ضٛغ١كwجلاٚصجْ )جٌذسؾس( ٠شِض ٌٙح ذحٌشِض ) .7

 Trail [Ui] ِؿّٛػٗ جلاخطرحسجش ٌىً ِغطخذَ .8

 ِؿّٛػٗ جٌّشضرس ٌىً ِغطخذَ ػٕذ ئؾشجء جلاخطرحس .9

    R={Rl01(n) Rl02 (n),,,,,,,,,,,, Rlkm (n)}  , where n= l 

ػٕذ ئؾشجء جلاخطرحس ػٍٝ جٌّغطخذ١ِٓ جٌؿذد ١ٌطغٕٝ ٌّذسجء جٌّغط٠ٛحش ِٓ ئطذجس  ضمش٠شٖ 

( جٌطٟ ٠طُ ئؾشجؤ٘ح ٌىً ِغطٜٛ  ِؼطّذج ػٍٝ جلاخطرحسجش ِٚمذجس Trailقغد ٔطحتؽ جلاخطرحس)

طٟ ضّىٓ جٌّذ٠ش ِٓ ٔمٍٗ ئٌٝ ِغطٜٛ أػٍٝ أٚ ذمحتٗ ( جٌّٛصػس ٌىً جخطرحس جWٌجلأٚصجْ )

( ٠ّػً جٌّخطؾ جلأغ١حذٟ ٠ٚ1كذد ِغطٛجٖ ٚجٌّشضرس جٌّمشسز ٌٗ ٚجٌشىً رٚ جٌشلُ )

 ٌٍخٛجسص١ِس جٌّمطشقس
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 ( انًخطط الاَسيابي نهخىاسصييت انًمتشحت1انًخطط  رو انشلى )

  . تحهيم انُظاو7

 ِمذجس جٌّؼٍِٛحش ٌٙزج جٌٕظحَ جٚ أٞ ٔظحَ ِشحذٗ ٔؿذ ِح ٠أضٟ:ػٕذ ضم١١ُ 

أْ دسؾس ضٛغ١ك جٌّؼٍِٛحش ٌٍٕظحَ ِطؼذد جٌّغط٠ٛحش فدٟ ضٛغ١دك جٌّغدطخذ١ِٓ ضىدْٛ جلدً  .1

ِدٓ قؿددُ جٌّؼٍِٛددحش فددٟ جٌٕظدحَ رجش جٌّغددطٜٛ جٌٛجقددذ ئرج ضددُ جٌطؼحِدً ِددغ وددً ِغددطٜٛ 

ّغددط٠ٛحش جٌّطحقددس ضىددْٛ ذظددٛسز ِغددطمٍس، ٚؽرمددح ٌذسؾددس جٌطٛغ١ددك ٌىددً ِغددطٜٛ ِددٓ جٌ

ِكذٚدز فٟ ضٛغ١ك جٌّغطخذ١ِٓ جٌّؼ١١ٕٓ ٚؽرمح ٌذسؾس جٌطٛغ١ك جٌّطحقس ٌىً ِغدطٜٛ ِدٓ 

جٌّغددط٠ٛحش، ٌددزج فدداْ جٌٕظددحَ ٠ددٛفش ٚعدد١ٍس فؼحٌددس فددٟ قّح٠ددس جٌّؼٍِٛددحش جٌّٛصػددس ػٍددٝ 

٘ددٟ ِددذخلاش فددٟ   E(X)ِغددط٠ٛحش أ١ِٕددس ِخطٍفددس أػٍددٝ ِٕٙددح ِغددطٜٛ. ٌددٛ فشػددٕح جْ

 جٌرذج٠س

 P=0,PT, Li, جدخحي

 Uinew=0; password, IMi,  

 

Password 

Yes 

No 

  ٠L02ٕمً جٌٝ جٌّغطٜٛ 

  Pi ,Aui,طلاق١ٗ ِؼ١ٕٗ

I=3, 

 

Pi = = PT 
No 

 آخش جخطرحسئؾشجء 

Wi=∑Traili, Ri, Li, 

Yes 

No 
W>50 

Traili=Traili+1 

Li=Li+1'Ri=Ri+1 
 سٕٙح٠جٌ

Yes 

اختباس 

 تكهً

انسش 

حلاث 

 يشاث

نكم 

 انًستىياث
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 nئر ئْ   E(X)/nذتدز ضىدْٛ جٌّدذخلاش فدٟ جٌٕظدحَ جٌّطؼدذد جٌّغددطٜٛ جٌٕظدحَ جٌٛجقدذ ػٕ

ضّػً ػذدجً ِٓ جٌّغط٠ٛحش جٌّّىٕس، ٌٚطؼض٠ض جٌٕظحَ جلإِٟ ٚضكغ١ٕٗ ٠ىْٛ ضمغد١ُ جٌٕظدحَ 

ئٌددٝ ػددذد ور١ددش ِددٓ جٌّغددط٠ٛحش ػٍددٝ شددشؽ جْ ٠ىددْٛ ٌىددً ِغددطٜٛ ل١ّددس ِطغددح٠ٚس ِددٓ 

 جٌر١حٔحش. 

 شجع ٌىدددً ِغدددطٜٛ ل١ّدددس ِطغدددح٠ٚس ِدددٓ وٍّدددح ودددحْ ػدددذد جٌّغدددط٠ٛحش جوػدددش ػٍدددٝ جفطددد  .2

 جٌر١حٔدددحش ٚجفطدددشجع  آخدددش ذدددأْ و١ّدددس جٌّؼٍِٛدددحش ضطدددٛصع جٌدددٝ ػدددذز لددد١ُ، ٌدددزج فددداْ 

E(Xlin)  E(xl01), E(Xl02),………….   ٜٛ٠ىْٛ ِمذجس جٌّؼٍِٛحش فدٟ ودً ِغدط

غددحٔٛٞ ضىّددٓ ئٌدددٝ ػددذز أّٔدددحؽ ِخطٍفددس ئر ئْ ٌىددً ِغدددطٜٛ ٔغددرس ِث٠ٛدددس ِددٓ جؾّدددحٌٟ 

)()(جلادخدددددددحلاش 
0





n

i

iXEXE ٟٔفطدددددددشع جْ جٌٕغدددددددرس جٌّث٠ٛدددددددس ٘ددددددد ، 

(C1, C2,…Cn      ُئر ئْ وددً ِغددطٜٛ ٠ؼدد )E(X)*Ci  ٚجٌشِددضi  ٜٛضّػددً ِغددط

 غحٔٛٞ ِغطمً. 

ِٓ ؾٙس أخشٜ ضؼذّ ئِىح١ٔس وشف جٌر١حٔحش )جٌّؼٍِٛحش( فدٟ ودً ِغدطٜٛ غدحٔٛٞ ٠دشضرؾ   .3

ئْ جقطّح١ٌدس وشدف ذحقطّح١ٌس وشف جٌّؼٍِٛحش فٟ جٌّغطٜٛ جٌٛجقذ جٌزٞ ٠ؼّٗ جٌٕظدحَ. 

جٌّؼٍِٛددحش فددٟ جٌّغددط٠ٛحش جٌّطؼددذدز ضىددْٛ جلددً ِددٓ ٔغددرس وشددفٙح فددٟ قحٌددس جٌٕظددحَ رٞ 

٘ٛ جقطّح١ٌس وشف جٌّؼٍِٛحش فٟ جٌّغدطٜٛ جٌٛجقدذ  P(X)جٌّغطٜٛ جٌٛجقذ، ٌٕفشع أْ

P(L1), P(L2) ., P(Ln)  ( ْئر ئP(L1) < P(L2) ….< P(Ln  ػٕذتدز ٠ىدْٛ ِؼدذي

 (1س رجش جٌشلُ )جلاقطّح١ٌس ِٛػكٗ ذحٌّؼحدٌ
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جٌّغطٜٛ جٌّطؼذد ٌٗ جِط١حصجش ٚأٔٛجع جٌر١حٔحش  ِخٌٛس فٟ ّٔؾ ضٍه جلاِط١حصجش فدٟ ِغدطٜٛ . 4

جٌّغددددطخذ١ِٓ جٌطٛغ١م١ددددس ٚ٘ددددزج ٠ؼٕددددٟ أْ جٌّغددددطٜٛ جٌطددددٛغ١مٟ جٌّددددٕخفغ )جلألددددً أ١ّ٘ددددس( 

قمٛق جػط١حد٠س. ٌزٌه ػٕذِح ضىشف ٠ىدْٛ ٌٙدح ضدأغ١ش ل١ٍدً ٌٚىدٓ ٠ؼطدٟ  ٌٍّغطخذ١ِٓ ٠ىْٛ ٌٗ

دلاٌس أٚ ئشحسز ػٓ ِظذجل١س جٌّغطخذَ ٌزٌه فاْ جٌغ١طشز ػٍٝ جٌٛطدٛي جٌّغدطؼًّ فدٟ ٘دزج 

جٌٕظحَ ٘ٛ ضؼد١١ف )ضر٠ٛدد( عد١طشز جٌٛطدٛي جٌطدٟ ضخدٛي جلاِط١دحصجش ػٍدٝ ٚفدك أ١ّ٘دس أٚ 

ٌدزٌه  فداْ جٌٕظدحَ ِطؼدذد جٌّغدط٠ٛحش ٠فطدشع دسؾس جٌّغطٜٛ جٌفشدٞ )جٌّغدطمً(. ٚوٕط١ؿدس  

 ػّحْ قّح٠س ػح١ٌس ٚخظٛط١س جعطؼّحي ٚغٛل١س  فٟ جٌططر١ك.

ئْ جٌٕطحتؽ جٌطٟ ضُ جٌكظدٛي ػ١ٍٙدح ضدُ ٚطدفٙح ذحٌطفظد١ً ٚذدحلاخض ٔمدً جٌّغدطخذ١ِٓ جٌؿدذد 

ٚذطمش٠ش فؼح١ٌس جلإدجسز ٌىً ِغطٜٛ،  level02ئٌٝ جٌّغطٜٛ جٌػحٟٔ   level01ِٓ جٌّغطٜٛ 

 ِغط٠ٛحش جٌٕمً جلاخشٜ ضٛطف ذحخطظحس ضرؼح ٌٍّغط٠ٛحش جلأػٍٝ جٌّشحذٙس ٌٗ.ج ٌٚىٓ

 جؾشجء جلاخطرحس ٌٍّغطخذ١ِٓ جٌؿذد: ٠طُ ئؾشجء جلاخطرحس ػٍٝ ٚفك جٌخطٛجش ج٢ض١ٗ: اولاً:

 (10جدخحي ػذد جٌّغطخذ١ِٓ:    )أ.     

 ؽش٠مس جٌطشخ١ض      :    وٍّس جٌغش       

 (F( جٚ جٌفشً )P:    جٌٕؿحؼ )     ٔط١ؿٗ جلاخطرحس          

 ( ٠ٛػف ٔطحتؽ جٌّغطخذ١ِٓ ٚلشجس جٌّذ٠ش3جٌؿذٚي رٚ جٌشلُ )     
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 ( يىضح َتائذ اختباس انًستخذييٍ انزذد3رذول رو انشلى )

 لشجس جٌّذ٠ش
سلُ 

 جلاخطرحس
 جٌّغطخذَ سجٌٕط١ؿ

 (1ِغطخذَ رٚ جٌشلُ ) F 1 ٠ذخً جخطرحس ِشٖ جخشٜ

 (2ِغطخذَ رٚ جٌشلُ ) P 1 (٠01شقً جٌٝ جٌّغطٜٛ )

 (3ِغطخذَ رٚ جٌشلُ ) P 1 (٠01شقً جٌٝ جٌّغطٜٛ )

 (4ِغطخذَ رٚ جٌشلُ ) F 1 ٠ذخً جخطرحس ِشٖ جخشٜ

 (5ِغطخذَ رٚ جٌشلُ ) F 1 ٠ذخً جخطرحس ِشٖ جخشٜ

 (6ِغطخذَ رٚ جٌشلُ ) F 1 ٠ذخً جخطرحس ِشٖ جخشٜ

 (7ِغطخذَ رٚ جٌشلُ ) P 1 (٠01شقً جٌٝ جٌّغطٜٛ )

 (8ِغطخذَ رٚ جٌشلُ ) P 1 (٠01شقً جٌٝ جٌّغطٜٛ )

 (9ِغطخذَ رٚ جٌشلُ ) F 1 ٠ذخً جخطرحس ِشٖ جخشٜ

 (10ِغطخذَ رٚ جٌشلُ ) F 1 ٠ذخً جخطرحس ِشٖ جخشٜ

 

 ئػددحدز جلاخطرددحس ٌٍددز٠ٓ ٌددُ ٠ؿطددحصٚج ِددٓ جٌّكحٌٚددس جلأٌٚددٝ وّددح ِٛػددف ذحٌؿددذٚي رٞ  ب.

 (4جٌشلُ )

 تباس انزيٍ نى يزتاصوا الاختباس( يىضح َتائذ اخ4رذول سلى )
سلُ  لشجس جٌّذ٠ش

جلاخطرح

 س

 جٌّغطخذَ  سجٌٕط١ؿ

 (1ِغطخذَ رٚ جٌشلُ ) F 2 س٠ذخً جلاخطرحس ِشز غحٌػ

 (4ِغطخذَ رٚ جٌشلُ ) P 2 (٠01ذقً جٌٝ جٌّغطٜٛ )

 (5ِغطخذَ رٚ جٌشلُ ) F 2 س٠ذخً جلاخطرحس ِشز غحٌػ

 (6ٚ جٌشلُ )ِغطخذَ ر F 2 س٠ذخً جلاخطرحس ِشز غحٌػ

 (9ِغطخذَ رٚ جٌشلُ ) P 2 (٠01ذقً جٌٝ جٌّغطٜٛ )

 (10ِغطخذَ رٚ جٌشلُ ) F 2 س٠ذخً جلاخطرحس ِشز غحٌػ

 

جلاخطرحس ٌٍّغطخذ١ِٓ جٌز٠ٓ ٌُ ٠ؿطحصٚج ِٓ جٌّشقٍس جٌػح١ٔس وّدح ِٛػدف ذحٌؿدذٚي  زئػحد د.

 (5رٞ جٌشلُ )

 ( يىضح اختباس انًشحهت انخاَيت5رذول سلى )

 ٠شلشجس جٌّذ
سلُ 

 جلاخطرحس
 جٌّغطخذَ سجٌٕط١ؿ

 (1ِغطخذَ رٚ جٌشلُ ) F 3 سفغ جٌّغطخذَ

 (5ِغطخذَ رٚ جٌشلُ ) P 3 (01جٌٝ جٌّغطٜٛ ) ٠شقً 

 (6)ِغطخذَ رٚ جٌشلُ  F 3 سفغ جٌّغطخذَ

 (10)ِغطخذَ رٚ جٌشلُ  P 3 (01قً جٌٝ جٌّغطٜٛ )ش٠
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 (:6)٠ظذس جٌّذ٠ش ضمش٠شٖ ٚوّح ِٛػف ذحٌؿذٚي رٞ جٌشلُ  د.

 ( يىضح تمشيش يذيش انًستىي6رذول سلى )
فٟ  سجٌّشضر

جٌّغطٜٛ 

( ضغّٝ 01)

(R01) 

 لشجس جٌّذ٠ش
سلُ 

 جلاخطرحس
 جٌّغطخذِْٛ

R01(3) َ(1ِغطخذَ رٚ جٌشلُ ) 3 سفغ جٌّغطخذ 

R01(1) ٜٛ٠ذخً جٌٝ جٌّغط 

(01) 

 (2ِغطخذَ رٚ جٌشلُ ) 1

R01(1) ٜٛ٠ذخً جٌٝ جٌّغط 

(01) 

 (3)ِغطخذَ رٚ جٌشلُ  1

R01(2) ٜٛ٠ذخً جٌٝ جٌّغط 

(01) 

 (4ِغطخذَ رٚ جٌشلُ ) 2

R01(3) ٜٛ٠ذخً جٌٝ جٌّغط 

(01) 

 (5ِغطخذَ رٚ جٌشلُ ) 3

R01(3) َ(6)ِغطخذَ رٚ جٌشلُ  3 سفغ جٌّغطخذ 

R01(1) ٜٛ٠ذخً جٌٝ جٌّغط 

(01) 

 (7)ِغطخذَ رٚ جٌشلُ  1

R01(1) ٜٛ٠ذخً جٌٝ جٌّغط 

(01) 

 (8)ِغطخذَ رٚ جٌشلُ  1

R01(2) ٜٛ٠ذخً جٌٝ جٌّغط 

(01) 

 (9)ِغطخذَ رٚ جٌشلُ  2

R01(3) ٜٛ٠ذخً جٌٝ جٌّغط 

(01) 

 (10)ِغطخذَ رٚ جٌشلُ  3

 

 (:02( انً انًستىي )01حاَياً: الاَتمال يٍ انًستىي )

 (02( ئٌدٝ جٌّغدطٜٛ )01)ذحٌطش٠مس ٔفغٙح ٠طُ ئؾشجء جلاخطرحس ٌٍٕمً ِٓ جٌّغدطٜٛ

لا ِٓ جعطخذجَ وٍّدس جٌغدش ٠ٚدطُ ج٢ْ ئػدحفس ؽش٠مدس أخدشٜ ٚرٌه ذض٠حدز ؽشق جلاخطرحس ذذ

( ٚوً ؽش٠مس ٌٙح ٚصْ خحص ذٙح ضمغُ ػٍٝ ٚفك وفحءز جٌطش٠مدس ِدػلا RSAِػلا ؽش٠مس )

( ػٍٝ أسذؼدس IM%(  ٠ٚطؼّٓ  ضمش٠ش جٌّذ٠ش )RSA( )65% ٚؽش٠مس )35)وٍّس جٌغش 

 جقطّحلاش ٌٛطف قحٌس جٌّغطخذَ: 

 (.  02ٓ ٠ٕمً جٌٝ جٌّغطٜٛ )ئرج  جؾطحص جٌّغطخذَ جلاخطرحس٠ .1

 ئرج فشً فٟ جلاغ١ٕٓ ٠رمٝ ذّغطٛجٖ.  .2

ئرج جؾطحص جلاخطرحس جٌزٞ ٠ىْٛ ٚصٔدٗ جلدً ٚفشدً ذحلاخطردحس جٌدزٞ ٚصٔدٗ جوردش ٠رمدٝ فدٟ  .3

 ِغطٛجٖ.

٠دطُ ٔمٍدٗ ‘ ئرج جؾطحص جلاخطرحس جٌزٞ ٠ىْٛ ٚصٔٗ جورش ٚفشً ذحلاخطردحس جٌدزٞ ٚصٔدٗ جلدً  .4

 ١حصجش. ( ِغ ضم١ذ فٟ جلاِط02جٌٝ جٌّغطٜٛ )
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 11انً انًستىي  02حانخاً: الاَتمال يٍ انًستىي 

 ٍّ٘حْ -٠طُ ئؾشجء جخطرحس  ذحعطخذجَ ؽش٠مس جلأعثٍس جٌّطؼذدز ٚؽش٠مس د٠فٟ 

 12 انً انًستىي 11سابعاً: الاَتمال يٍ انًستىي 

 (.DESٍّ٘حْ ٚؽش٠مس جٌطشف١ش )-٠طُ ئؾشجء جخطرحس  ذحعطخذجَ ؽش٠مس د٠فٟ

 2إنً انًستىي  12انًستىي خايساً: الاَتمال يٍ 

 (RSA(ٚؽش٠مس ) DESٍّ٘حْ ٚؽش٠مس جٌطشف١ش)-٠طُ ئؾشجء جلاخطرحس ذطش٠مس د٠فٟ
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 . الاستُتاراث8

جْ جٌطش٠مس جٌّمذِس فٟ ٘زج جٌركع ٌطٛف١ش ِغط٠ٛحش ِخطٍفس ِٓ جٌطشخ١ض  خظٛطدح 

ٍد١ٓ ػٍدٝ ػٍٝ جلأٔظّس جٌكغحعس ٚجٌطٟ  ضىْٛ دجتّح ِؼشػس ٌٍٙؿدَٛ ِدٓ جٌّخدحدػ١ٓ جٚ جٌّططف

جلأظّس ق١ع ئْ جٌخحط١س جلأوػش أ١ّ٘س فٟ ٘زج جٌٕظحَ ٟ٘ جْ جٌّغدطخذ١ِٓ جٌدز٠ٓ ٠ؼٍّدْٛ فدٟ 

ِغددطٜٛ ٚجقددذ ٠ؿددد جْ ٠خطرددشٚج ذطددشق ضٛغ١م١ددس ِخطٍفددس ٌىددٟ ٠ٕطمٍددٛج ئٌددٝ جٌّغددطٜٛ جٌطددٛغ١مٟ 

جلأػٍددٝ فدددٟ ِغددطٜٛ جٌكّح٠دددس. ٠ىددْٛ جٌّغدددطخذ١ِٓ ِخدد١ٌٛٓ ذحِط١دددحصجش ِؼ١ٕددس ٚذّمدددذجس ِدددٓ 

جٌّكىّس جٌّؼطّذز ػٍٝ ِح ٠خٌٛٗ ٘زج جٌّغطٜٛ ٌزٌه جرج وحْ جٌّغدطخذَ فدٟ ِغدطٜٛ جلاِط١حصجش 

ِٕخفغ ٠ىْٛ ٌدٗ جِط١دحصجش ذغد١طٗ لأؿدحص جٔدٛجع ذ١حٔدحش ذغد١طس ٚلأؾدً ٔمدً جٌّغدطخذَ  ئٌدٝ 

ِغددطٜٛ أػٍددٝ فأددٗ ٠ددطُ أخطرددحس ِظددذجل١طٗ ػددٓ ؽش٠ددك ئؾددشجء جٌؼذ٠ددذ ِددٓ جلاخطرددحسجش ٚػٕددذ 

جٌزٞ ٘ٛ ِغإٚي ػٓ جٌطٛغ١ك ذاطذجس ضمش٠شٖ  ذٕمٍٗ ئٌٝ ِغدطٜٛ  جؾط١حصٖ جلاخطرحس ٠مشس جٌّذ٠ش

 قّح٠س أػٍٝ أِح فٟ قحٌس فشٍٗ  فٟ جلاخطرحس ف١مشس جٌّذ٠ش أْ ٠رمٝ ذّغطٛجٖ ٔفغٗ.

جقددذ ١ِّددضجش ٘ددزج جٌٕظددحَ ٘ددٛ ٚؾددٛد أّٔددحؽ  أٚ ؽددشق ضٛغ١م١ددس ِخطٍفددس ٚجٌطددٟ ضىددْٛ 

جٌّغددط٠ٛحش جٌّر١ٕدس ذحٌؿددذٚي رٞ ِغد١طش ػ١ٍٙدح ذحلاػطّددحد ػٍدٝ ِشضرددس ) دسؾدس جٌكّح٠ددس( ٌٙدزٖ 

( ٌزٌه فاْ جٌّذ٠ش ٌىً ِغدطٜٛ ٠كدذد جلاِط١دحصجش جٌّؼ١ٕدس ٌٍّغدطخذ١ِٓ ذؼدذ أْ ٠ؿدشٞ 1جٌشلُ )

 جخطرحسجش ضخٌُٛٙ ذطكذ٠ذ أٔٛجع جٌر١حٔحش. 

٠ٕرغٟ ػٍٝ وً ِذ٠ش جْ ٠ؼطٟ ٌىً ِغطٜٛ غحٔٛٞ ضمش٠شج ٠ظف ف١ٗ ٔشحؽحش  خ١شجً أ

ر١شز لأٔٗ ٠ؼىظ عٍٛن جٌّغطخذ١ِٓ ٚػذد جٌّكحٚلاش غ١ش جٌّغطخذ١ِٓ، ٌٚٙزج جٌطمش٠ش أ١ّ٘س و

جٌٕحؾكس جٌّرزٌٚس ٠ٚىْٛ ٚو١لاً أٚ ِششذجً ٌىً ضٛغ١محش جٌّغطخذ١ِٓ جٌزٞ ٠ؼطّذ وٛع١ٍس فؼحٌس 

 فٟ ضؼض٠ض ٔظحَ جٌكّح٠س ١ٌكمك ِفَٙٛ ٔظحَ لإدجسز جٌّكّٟ.
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 انًهحك )أ(

 ههًاٌ-طشيمه ديفي

ضؼطّددذ ٘ددزٖ جٌطش٠مددٗ ػٍددٝ جعددطخذجَ ِفطددحـ عددشٞ ٌفدده جٌشددفشز ٚضؼطّددذ ػٍددٝ طددؼٛذس قغددحخ 

 جٌٍٛغحسضّحش ٚوّح ٠أضٟ:

(، ٌٙزٖ جٌطش٠مس، ٠ٛؾذ ػذدجْ ِؼشٚفدحْ 1(p-1)-ق١ع ٠إغش فطشجضٗ ِٓ )  pف ؾزس ج٠ٌٟٚؼش 

. جرج qجٌزٞ ٠ىْٛ جٌؿزس جلأٌٟٚ ئٌٝ    αٚػذد  جٌزٞ ٠ىْٛ   pذظٛسٖ ػحِٗ ّ٘ح: ػذد جٌٟٚ 

Xسلّحً ػشٛجت١حً  Aفٟ ضرحدي جٌّفطحـ ف١ّح ذ١ّٕٙح ٠خطحس  A, Bسغد جٌّغطف١ذجْ 
A

ذك١دع ئْ  

 ٠طُ قغحخ ٠qىْٛ جطغش ِٓ 

Ya= α
XA 

mod q 

٠ٚXخطحس سلّحً ػشٛجت١حً  qذظٛسز ِغطمٍس ػذد جٌٟٚ   Bٚذحٌطش٠مس ٔفغٙح ٠خطحس 
B
<q 

 ٠ٚكغد 

YB= α
Xb 

mod q 

ِطٛفشز ػٍٕح ئٌٝ جٌؿحٔد ج٢خش. Yذظٛسز عش٠س ٠ٚؿؼً ل١ّس٠ٚXكطفع وً ؾحٔد ذم١ّس

 ٚوّح ٠أضٟ:  Kجٌّفطحـ ٠Aكغد

K= (YA)
XA 

mod q 

 وّح ٠أضٟ: ف١كغد جٌّفطحـ Bأِح  

K=(YA)
Xb 

mod q 

 ٚ٘حضحْ جٌّؼحدٌطحْ ٠ٕطؿحْ ل١ّس ٚجقذز ٟ٘ جٌّفطحـ جٌغشٞ 

 

 -ب  –انًهحك 

 (RSAطشيمه انتشفيش )

 Ron Rivest, Adi Shamir, and Leonardعدد١ّص ذٙددزج جلاعددُ ٔغددرس ئٌددٝ ِىطشددف١ٙح )
Adleman جٌؼحَ )( جٌطٟ ضؼذّ ٚجقذز ِٓ ؽشق جٌطشف١ش جٌّفؼٍس ذحعطخذجَ ِفطحـ جٌطشف١شpublic 

key:ٟ٠ّٚىٓ ئ٠ؼحـ ٘زٖ جٌخٛجسص١ِٗ ذّح ٠أض ) 

  (n,d( ِٚفطحـ جٌطشف١ش جٌخحص )n,eق١ع جْ ِفطحـ جٌطشف١ش جٌؼحَ )
 (d,nِٚفطح ـ جٌطشف١ش جٌخحص ) 0(٠e,nطُ جظٙحس جٌّفطحق١ٓ جٌٍز٠ٓ ّ٘ح ِفطحـ جٌطشف١ش جٌؼحَ )

 (.e( ٚػذد غحٌع ور١ش )٠p,qطُ ض١ٌٛذ ػذد٠ٓ أ١١ٌٚٓ ) . أ
 (e,nجٌّفطحـ جٌؼحَ ) n=p*qقغحخ ٠طُ  . ب

 ذؼذ رٌه ٠طُ قغحخ جٌّفطحـ جٌغشٞ د.

)(mod1 ned    ْق١ع ئ 

)1)(1()(  pqn ٚجٌكذ(n) Φ  ذذجٌس لغّس ج٠ٍٛس. ٌكغحخd :ٟوّح ٠أض 

e

nnGCD
d

1)(*))(( 
 

 ّ٘ح ػذدجْ طك١ؿكحْ ٚئْ  d,eجٌطأوذ ِٓ  أْ 
1)((mod*  nde 

 (   e,nجٌّفطحـ جٌغشٞ ) د.
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 (Ci(  ٠طكٛي ئٌٝ ٔض ِشفش )Miأِح  ٌطشف١ش جٌٕض ق١ع ئْ وً ٔض ) 

 ٚذحعطخذجَ جٌّفطحـ جٌؼحَ ٠طُ جٌطشف١ش وحلاضٟ: 

)(mod neMC E

ii  
 

 انًهحك )د(

 (DESطشيمت انتشفيش )

( أقدذ أ٘دُ جٌخٛجسص١ِدحش جٌطٕحظش٠دس DES) Data Encryption Systemضؼدذ خٛجسص١ِدس 

ٌّغددطخذِس ذشددىً ور١ددش ٌددزٌه ِددٓ جٌؼددشٚسٞ جعددطؼشجع جلأّٔددحؽ جلأعحعدد١س جٌطددٟ ضؼّددً ذٙددح ج

جٌخٛجسص١ِس ِغ ذ١حْ ١ِضجش ِٚغحٚب وً ّٔؾ فؼلاً ػٓ جٌكحٌدس جٌطدٟ ٠غدطخذَ ذٙدح .ضدُ جػطّدحد 

ذص فمدؾ ذشدىً فؼدحي ٚضغدطؼًّ جٌرم١دس  56ذص ٌٚىٓ ٠غطؼًّ ِٕٙح فمؾ  64ؽٛي جٌّفطحـ ١ٌىْٛ 

 غلاظ ِشجش ذّفحض١ف ِخطٍفس. DES، خٛجسص١ِس وخحٔحش ضذل١ك ٌلأخطحء

 

 

 

 

 

 

 

 

 

جٌّمطغ   Lnق١ع ئْ 

جلا٠غش ِٓ  Rnذص ٚ 32

جٌّمطغ  ٠ّػً 

ذص ٚجْ  32 جلا٠ّٓ ِٓ 

kn  ِٓ ْٛذص  64ِفطحـ ِى 

 ٠ّىٓ ضٍخ١ض جٌطشف١ش ذٙزٖ  جٌطش٠مس  ذحٌخطٛجش ج٢ض١س:

ِغ شؼحع جٌط١ٙثس  P1ػٍٝ جٌىطٍس جلأٌٚٝ ِٓ جٌشعحٌس جلأط١ٍس  ٠XORطُ ضطر١ك ػ١ٍّس  -

( ٚضىْٛ IVٚجٌزٞ ٘ٛ ػرحسز ػٓ ذ١حٔحش ػشٛجت١س ٠ؿد أْ ضطغ١شفٟ وً ؾٍغس ضشف١ش )

ٔفغٙح ٌذٜ ِٓ جٌّشعً ٚجٌّغطمرً ِٚٓ غُ ٠طُ ضشف١ش جٌٕحضؽ ِّح ٠ٕطؽ جٌىطٍس جٌّشفشز جلأٌٚٝ 

C1. 

 ٠ٚطُ ضشف١ش جٌٕحضؽ ِّح ٠ؼطPn+1ٟٚجٌىطٍس  Cnػٍٝ جٌىطٍس جٌّشفشز  XORضطرك ػ١ٍّس  -

 . Cn+1جٌىطٍس جٌّشفشز 

 : ٠ّىٓ ضٍخ١ض خطٛجش جٌطشف١ش فٟ ٘زج جٌّٕؾ وحلاضٟ

 ٢خش  stream. ٠طُ ض١ٙثس شؼحع ِىْٛ ِٓ غّح١ٔس ذح٠طحش ذم١ّس ضخطٍف ِٓ 1
         L' = R 

         R' = L(+)f(R,K) 
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 ِٓ غّح١ٔس ذح٠طحش ئصجقس. ٔمَٛ ذطشف١ش شؼحع جٌط١ٙثس جٌٕحضؽ ١ٌٕطؽ ٌذ٠ٕح ِغؿً 2
           Kn = KS(n,KEY) 

ػٍٝ غّح١ٔس جٌرطحش جلأٌٚٝ ِٓ جٌشعحٌس جلأط١ٍس (f) سذحٌذجٌ سجٌّطّػٍ XOR. ٔؿشٞ ػ١ٍّس 3

ٚغّح١ٔس جٌرطحش جلأٌٚٝ ِٓ ج١ٌغحس ِٓ ِغؿً جلإصجقس ١ٌٕطؽ ٌذ٠ٕح غّح١ٔس جٌرطحش جلأٌٚٝ ِٓ 

 جٌٕض جٌّشفش. 
      Ln = Rn-1 

         Rnn = Ln-1(+)f(Rn-1,Kn) 

ِغؿً جلإصجقس ئٌٝ ج١ٌغحس ذّمذجس غّح١ٔس ذطحش ٚٔمَٛ ذٛػغ جٌخحٔحش جٌػّح١ٔس  ئصجقس٠طُ . 4

 ١ّ١ٓ ِغؿً جلإصجقس جٌجٌٕحضؿس ػٓ ضشف١ش جٌخطٛز جٌغحذمس فٟ ألظٝ 

 . ٠طُ ضشف١ش ِغؿً جلإصجقس. 5

ػٍٝ غّح١ٔس جٌرطحش جٌطح١ٌس ِٓ جٌشعحٌس جلأط١ٍس ِغ غّح١ٔس جٌرطحش  XOR. ٔؿشٞ ػ١ٍّس 6

 ِٓ ج١ٌغحس ِٓ ِغؿً جلإصجقس ١ٌٕطؽ ٌذ٠ٕح غّح١ٔس جٌرطحش جٌػح١ٔس ِٓ جٌٕض جٌّشفش. جلأٌٚٝ

شّفش جٌٕض وحِلاً. 6ئٌٝ  4. ٠طُ ضىشجس جٌخطٛجش ِٓ 7 ًِ ُٞ  قطٝ 

 :وح٢ض٠ٟٚطُ فه جٌطشف١ش فٟ ٘زج جٌّٕؾ 

 . ٠طُ ض١ٙثس شؼحع ِىْٛ ِٓ غّح١ٔس ذح٠طحش ذم١ّس ِغح٠ٚس ٌٍم١ّس جٌّغطخذِس فٟ جٌطشف١ش 1

 ِٓ غّح١ٔس ذح٠طحش. ئصجقس٠طُ ضشف١ش شؼحع جٌط١ٙثس جٌٕحضؽ ١ٌٕطؽ ٌذ٠ٕح ِغؿً . 2

ػٍٝ غّح١ٔس جٌرطحش جلأٌٚٝ ِٓ جٌٕض جٌّشفش ٚغّح١ٔس جٌرطحش جلأٌٚٝ  XOR. ٔؿشٞ ػ١ٍّس 3

 ِٓ ج١ٌغحس ِٓ ِغؿً جلإصجقس ١ٌٕطؽ ٌذ٠ٕح غّح١ٔس جٌرطحش جلأٌٚٝ ِٓ جٌٕض جلأطٍٟ.

ج١ٌغحس ذّمذجس غّح١ٔس ذطحش ٚٔمَٛ ذٛػغ جٌخحٔحش جٌػّح١ٔس . ٠طُ جصجقس ِغؿً جلإصجقس ئٌٝ 4

جٌٕحضؿس ػٓ فه جٌطشف١شِٓ جٌخطٛز جٌغحذمس )غّح١ٔس جٌرطحش جلأخ١شز ِٓ جٌٕض جلأطٍٟ( فٟ 

 ألظٝ ١ّ٠ٓ ِغؿً جلإصجقس 

 . ٠طُ ضشف١ش ِغؿً جلإصجقس. 5

جٌرطحش جلأٌٚٝ ػٍٝ غّح١ٔس جٌرطحش جٌطح١ٌس ِٓ جٌٕض جٌّشفش ِغ غّح١ٔس  XOR. ٔؿشٞ ػ١ٍّس 6

 ِٓ ج١ٌغحس ِٓ ِغؿً جلإصجقس ١ٌٕطؽ ٌذ٠ٕح غّح١ٔس جٌرطحش جٌػح١ٔس ِٓ جٌٕض جلأطٍٟ.

 قطٝ فه ضشف١ش وحًِ جٌٕض. 6ئٌٝ  4. ٠طُ ضىشجس جٌخطٛجش ِٓ 7


